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Qéllimi studimor dhe pérmbajtja e I1éndés

Pérfitimet e studentit

Kursi paraget njé hyrje té integruar né kriptografi me njé gamé té gjeré.
Jané shtjelluar kéto tema: Konceptet e sigurisé sé kompjuterit dhe
rrjetit, Hyrje né teoriné e numrave, teknikat klasike té enkriptimit,
shifrat e bllokut dhe standardi i enkriptimit té té dhénave, Fushat e
fundme, Standardi i avancuar i enkriptimit, funksionimi i kodit té
bllokut, gjenerimi i biteve té rastésishém dhe shifrat e rrjedhés, celési
publik Kriptografia dhe RSA, Kriptosistemet e Tjera me Celés Publik,
Funksionet e Hashit Kriptografik, Kodet e Autentifikimit té Mesazheve,
Nénshkrimet Dixhitale

Pas pérfundimit té kursit, studentét do té jené né gjendje té:

1. Té kuptojné bazat e kriptografisé.

2. Té demonstrojné njohuri pér zhvillimin historik té kriptografisé
kompjuterike.

3. Té pércaktojné termat gé lidhen me kriptografiné kompjuterike.

4. Té demonstrojné njé kuptim themelor té kriptografisé
kompjuterike.

5. Té kuptojné marrédhéniet ndérmjet algoritmeve té kriptografisé
kompjuterike.

6. Té njihen me algoritmet e kriptografisé kompjuterike té pérdorur
gjerésisht RSA

Metodologjia pér realizimin e temave mésimore:

. Prezantimi i temés mésimore né Power Point (studentét mund ta shkarkojné até pas ¢do ligjérate nga Web fagja e fakultetit)
. Rast studimi apo detyré (pér orén e ushtrimeve) lidhur me temén e ligjéruar
° Pérséritja e temés paraprake nga grupi i caktuar i studentéve, analiza dhe diskutime

Kushtet pér realizimin e temés mésimore:

e Salla e pajisur me kompjuteré dhe projektor




Ményra e vlerésimit té studentit (né %) :

. Punimi seminarik 0-10% Vlerésimi né % | Nota pérfundimtare
H _ 0,
°  Testil 015% 91-100 | 10 (dhjet?)
o Testill 0-15%
° Provimi pérfundimtar 0- 50% 81-90 | 9 (néntg)
° Pjesémarrja né ushtrime 0 - 5% 71-80 | 8 (tetd)
° Puna grupore né detyra dhe raste studimi 0- 5%
61-70 | 7 (shtaté)
51-60 | 6 (gjashté)
0-50 | 5 (pesé)
Obligimet e studentit:
Ligjérata Ushtrime

° Vijimi i ligjératave

° Pjesémarrja aktive né diskutime gjaté ligjératave
. Punimi seminarik

° Pjesémarrja né teste

° Provimi pérfundimtar

Pjesémarrja né ushtrime
Puna grupore né raste studimi dhe detyra
Pjesémarrja né diskutime lidhur me rastet e studimit

Ngarkesa e studentit pér Iéndén

Aktiviteti Oré Dité/Javé Gjithsej
Ligjerata 15 30
Ushtrime 15 30
Puné praktike 15 0
Kontakte me mésimdhénésit/konsultimet 0.5-1 10 10
Ushtrime né terren -

Kolokviume, seminare 2

Detyra té shtépisé - 10
Koha e studimit vetanak 1.5 30 45
Pérgatitja pérfundimtare pér provim 25
Koha e kaluar né vlerésim (teste, kuiz, provim final, etj.) 16
Projektet, prezentimet, etj. 10 10

© Ligjerata Ushtrime
>
] Tema Orét Tema Orét

1. Tema: Hyrje. Njoftimi me syllabusin e |éndés 2 Tema: Hyrje. Njoftimi me syllabusin e |éndés 2
Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017. (Edicioni i Shtaté), William Stallings, 2017.

Hyrje né kriptografiné moderne, Botimi i dyté, nga Jonathan Hyrje né kriptografiné moderne, Botimi i dyté, nga
Katz &amp; Yehuda Lindell, CRC Press, 2015, Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015,

2. Tema: Konceptet e sigurisé sé kompjuterit dhe rrjetit 2 Tema: Konceptet e sigurisé sé kompjuterit dhe rrjetit 2
Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017. (Edicioni i Shtaté), William Stallings, 2017.

Hyrje né kriptografiné moderne, Botimi i dyté, nga Hyrje né kriptografiné moderne, Botimi i dyté, nga
Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015, Jonathan Katz &amp; Yehuda Lindell, CRC Press,
2015,

3. Tema: Hyrje né teoriné e numrave 2 Tema: Hyrje né teoriné e numrave 2
Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017. (Edicioni i Shtaté), William Stallings, 2017.

Hyrje né kriptografiné moderne, Botimi i dyté, nga Jonathan Hyrje né kriptografiné moderne, Botimi i dyté, nga
Katz &amp; Yehuda Lindell, CRC Press, 2015, Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015,

4. Tema: Shifrat e bllokut dhe standardi i enkriptimit té té 2 Tema: Shifrat e bllokut dhe standardi i enkriptimit té té 2
dhénave dhénave
Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017. (Edicioni i Shtaté), William Stallings, 2017.

Hyrje né kriptografiné moderne, Botimi i dyté, nga Jonathan Hyrje né kriptografiné moderne, Botimi i dyté, nga
Katz &amp; Yehuda Lindell, CRC Press, 2015, Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015,
5. 2 2

Tema: Fushat e fundme

Tema: Fushat e fundme




Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017.

Hyrje né kriptografiné moderne, Botimi i dyt&, nga Jonathan
Katz &amp; Yehuda Lindell, CRC Press, 2015,

Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017.

Hyrje né kriptografiné moderne, Botimi i dyté, nga
Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015,

6. Tema: Standardi i avancuar i enkriptimit Tema: Standardi i avancuar i enkriptimit
Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017. (Edicioni i Shtaté), William Stallings, 2017.
Hyrje né kriptografiné moderne, Botimi i dyt&, nga Jonathan Hyrje né kriptografiné moderne, Botimi i dyté, nga
Katz &amp; Yehuda Lindell, CRC Press, 2015, Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015,
7. Tema: Testi i paré Tema: Testi i paré
Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017. (Edicioni i Shtaté), William Stallings, 2017.
Hyrje né kriptografiné moderne, Botimi i dyt&, nga Jonathan Hyrje né kriptografiné moderne, Botimi i dyté, nga
Katz &amp; Yehuda Lindell, CRC Press, 2015, Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015,
8.
Tema: Funksionimi i kodit t€ bllokut Tema: Funksionimi i kodit té bllokut
Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017. (Edicioni i Shtaté), William Stallings, 2017.
Hyrje né kriptografiné moderne, Botimi i dyt&, nga Jonathan Hyrje né kriptografiné moderne, Botimi i dyté, nga
Katz &amp; Yehuda Lindell, CRC Press, 2015, Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015,
9.
Tema: Gjenerimi i rastésishém i biteve dhe shifrat Tema: Gjenerimi i rastésishém i biteve dhe shifrat
transmetimit transmetimit
Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017. (Edicioni i Shtaté), William Stallings, 2017.
Hyrje né kriptografiné moderne, Botimi i dyté, nga Jonathan Hyrje né kriptografiné moderne, Botimi i dyté, nga
Katz &amp; Yehuda Lindell, CRC Press, 2015, Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015,
10.
Tema: Kriptografia me gelés publik dhe RSA Tema: Kriptografia me ¢elés publik dhe RSA
Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017. (Edicioni i Shtaté), William Stallings, 2017.
Hyrje né kriptografiné moderne, Botimi i dyté, nga Jonathan Hyrje né kriptografiné moderne, Botimi i dyté, nga
Katz &amp; Yehuda Lindell, CRC Press, 2015, Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015,
11. | Tema: Kriptosisteme té tjera me gelés publik Tema: Kriptosisteme té tjera me celés publik
Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017. (Edicioni i Shtaté), William Stallings, 2017.
Hyrje né kriptografiné moderne, Botimi i dyté, nga Jonathan Hyrje né kriptografiné moderne, Botimi i dyté, nga
Katz &amp; Yehuda Lindell, CRC Press, 2015, Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015,
12. | Tema: Funksionet e hashit kriptografik Tema: Funksionet e hashit kriptografik
Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika Kriptografia dhe Siguria e Rrjetit: Parimet dhe
(Edicioni i Shtaté), William Stallings, 2017. Praktika (Edicioni i Shtaté), William Stallings, 2017.
Hyrje né kriptografiné moderne, Botimi i dyté, nga Hyrje né kriptografiné moderne, Botimi i dyté&, nga
Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015, Jonathan Katz &amp; Yehuda Lindell, CRC Press,
2015,
13. | Tema: Kodet e vértetimit té mesazheve Tema: Kodet e vértetimit té mesazheve
Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017. (Edicioni i Shtaté), William Stallings, 2017.
Hyrje né kriptografiné moderne, Botimi i dyté, nga Jonathan Hyrje né kriptografiné moderne, Botimi i dyté, nga
Katz &amp; Yehuda Lindell, CRC Press, 2015, Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015,
14. | Tema: Nénshkrimet dixhitale Tema: Nénshkrimet dixhitale
Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017. (Edicioni i Shtaté), William Stallings, 2017.
Hyrje né kriptografiné moderne, Botimi i dyté, nga Jonathan Hyrje né kriptografiné moderne, Botimi i dyté, nga
Katz &amp; Yehuda Lindell, CRC Press, 2015, Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015,
15. | Tema: Testii dyté Tema: Testi i dyté

Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017.

Hyrje né kriptografiné moderne, Botimi i dyté, nga Jonathan
Katz &amp; Yehuda Lindell, CRC Press, 2015,

Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika
(Edicioni i Shtaté), William Stallings, 2017.

Hyrje né kriptografiné moderne, Botimi i dyté, nga
Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015,

LITERATURA:




Literatura bazé:
- Kriptografia dhe Siguria e Rrjetit: Parimet dhe Praktika (Edicioni i Shtaté), William Stallings, 2017.

- Njé hyrje né kriptografi, Botimi i dyté, nga Richard A. Mollin, Botues: Chapman &amp; Hall/CRC, 2007.

Literatura shtesé:
- An Introduction to Mathematical Cryptography, nga Jeffrey Hoffstein, Jill Pipher, Joseph H. Silverman, Botues: Springer, 2008.
- Hyrje né kriptografiné moderne, Botimi i dyté, nga Jonathan Katz &amp; Yehuda Lindell, CRC Press, 2015,

SHENIM:

° Pér ¢do temé mésimore, studentét do té pajisen me materiale té nevojshme.
° Né fund té ¢do ore mésimore, grupet e caktuara té studentéve do té angazhohen me detyré apo rast studimi lidhur me temén e
ligjéruar. Rezultatet e arritura nga ajo detyré, grupet e studentéve duhet ti prezantojé dhe t'i diskutojné ato né orén e ushtrimeve.

Vérejtje pér studentin:

° Para sé gjithash, studenti duhet té jeté i ndérgjegjshém dhe té respektojé institucionin dhe rregullat shkollore

° Duhet té respektojé orarin e ligjératave , ushtrimeve dhe té jeté i vémendshém né orén mésimore

. Eshté i obliguar posedimi dhe paragitja e indeksit né teste dhe provim

e Gjaté hartimit té punimeve seminarike, studenti duhet ti pérmbahet udhézimeve té dhéna nga mésimdhénési pér realizimin
hulumtues dhe teknik té punimit.




